Viedas majas ierices: Blokejiet tas, pirms to dara kibernoziedznieki

Digitalais murgs: Kibernoziedznieki jiisu majas

Sara un vinas gimene bija sajisma par savam jaunajam viedajam majas iericém, priecajoties par iespéju
viegli kontrolét apgaismojumu un slédzenes, izmantojot tikai daZus pieskarienus vai balss komandas.
Tomeér kadu vakaru vinu sajisma parvértas satraukuma — Sara pamanija, ka vinas viedais termostats
negaiditi pats sevi noregulé. Sakotnéji vina uztvéra to ka k|imi, tacu patiess nemiers parnéma tad, kad
saka mirgot gaismas un noslépumaini atvéras ieejas durvis. Situacija saasinajas, kad bérnu uzraudzibas
monitora atskanéja svesa cilvéka balss, siki aprakstot vinas bérna istabu. Taja bridi Sara saprata, ka vinu
majoklis ir uzlauzts. Kibernoziedznieki bija parnémusi kontroli par vinu viedajam iericém, apdraudot vinu
privatumu un droSibu. Doma, ka svesinieki véro vinas mazula miegu, lika Sarai justies neaizsargatai un
apdraudétai. Satraucosa pieredze pastiprinaja Saras vajadzibu aizsargat gan viedas majas ierices, gan visas
gimenes droSibu un mieru.

Kas ir viedas majas ierices?

Viedas majas ierices ir ar internetu savienotas ierices un iekartas, pieméram, termostati, droSibas
kameras, viedas slédzenes, gaismas un, iespéjams, pat velas mazgajama masina, kas padara misu majas
efektivakas, &rtakas un dazkart pat drosakas. Sis ierices tiek kontrolétas ar lietotnu, balss komandu vai
automatizétu sistemu palidzibu, piedavajot vél nebijusu komfortu.

Tomeér értibas, ko tas sniedz, ir saistitas art ar riskiem. Ta ka $is ierices ir savienotas ar internetu, tas ir
ievainojamas, ja nav pienacigi aizsargatas. Ja tas ir uzlauztas, iebruceji var pieklat jusu personiskajai
informacijai, izspiegot ikdienas darbibas un pat kontrolét fiziskas ierices jlisu majas.

Kapéc ir tik svarigi aizsargat viedas majas ierices?

Viedo majas iericu droSiba nav saistita tikai ar pasSu iericu aizsardzibu, bet gan ar visas jisu
majsaimniecibas aizsargasanu. Kiberuzbrucéji biezi meklé mazak aizsargatas ierices un sak ar tam. Kad
ierice ir kompromitéta, kiberuzbrucéjs var izmantot uzlauzto ierici, lai piek]ltu citam iericém jasu majas
tikla, nozagtu sensitivus datus vai pat atblokétu jlsu durvis. Savstarpéji saistitaja pasaulé viedo iericu
aizsardzibai ir izSkiroSa nozime, lai saglabatu jlsu personigo drosibu, privatumu un sirdsmieru.
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Piecas lietas, ko varat darit, lai aizsargatu savas viedas majas ierices

1. Nekavéjoties mainiet nokluséjuma paroles: Daudzas viedas ierices ir aprikotas ar nokluséjuma,
rlpnicas iestatitam parolém, kas ir labi zinamas vai kuras viegli uzminét kibernoziedzniekiem.
Uzreiz nomainiet tas uz spécigam, unikalam parolém un izmantojiet parolu parvaldnieku, lai tas
saglabatu.

2. lzveidojiet daudzfaktoru autentifikaciju (MFA), jo ar vienu vairs nepietiek: DaZas viedas majas
ierices pieprasa izveidot tiessaistes kontu, lai piekltu iericei un to parvalditu. Aizsargajiet Sos
kontus ar MFA, kas nodrosSina papildu drosibas limeni, pieprasot gan paroli, gan unikalu
vienreizéju kodu, kas tiek nosGtits uz talruni. Kibernoziedznieki ienist MFA, jo tas ievérojami
apgrutina vinu darbu.

3. Nodrosiniet savam viedajam iericém savu Wi-Fi tiklu: Izveidojiet viedajam iericém Tpasu tiklu, kas
batu atdalits no personigajam vai darba iericem. Daudzos Wi-Fi piekluves punktos vai
marsrutétajos to bieZi sauc par viesu tiklu. Tas palidz izolét ierices un ierobeZo kaitéjumu, ja kada
no tam tiek kompromitéta.

4. Veiciet atjauninajumus, kad vien tie ir pieejami: RaZotaji regulari izlaiz atjauninajumus, lai
novérstu droSibas nepilnibas. Parliecinieties, ka jlsu iericés ir jaunakas programmaparatdras un
programmatdras atjauninajumi, lai saglabatu aizsardzibu pret jauniem apdraudéjumiem.
Visvienkarsakais veids, ka to izdarit, ir iespéjot iericés automatisku atjauninasanu. Noteikti
apsveriet iespéju nomainit jebkuru ierici, kas vairs netiek atbalstita vai nesanem drosibas
atjauninajumus no tas razotaja.

5. lzsledziet neizmantotas funkcijas: Viedajam iericém bieZi vien ir dazadas funkcijas, no kuram
daudzas jis, iespéjams, nekad neizmantosiet. Jo vairak funkciju jums ir aktivas, jo vairak
kibernoziedzniekiem ir iespéju ka ieklGtu iericé. lzslédziet visus nevajadzigos pakalpojumus,
pieméram, attalinato piekluvi vai balss komandas, lai samazinatu ieejas punktus, kurus varétu
izmantot kibernoziedznieki.

JUsu viedajai majai nav jaklUst par kibernoziedznieku rotalu laukumu. Veicot tikai dazus solus, jis varat
izbaudit visu, ko piedava tehnologijas, un vienlaikus gulét mierigak, zinot, ka kontrol&jat situaciju.

Viesredaktore

Saja Sujita Venkatesana (Sai Sujitha Venkatesan) ir vecaka drosibas inZeniere Dell produktu
drosibas incidentu reagésanas komanda un WiCyS (Women in CyberSecurity) Silicija ielejas
organizacijas valdes locekle. Vina aizrautigi intereséjas par visu, kas saistits ar drosibu, tostarp
par darbaspéka daudzveidibu. Linkedin: https://www.linkedin.com/in/saisujitha/

Resursi

Atjauninajumu spéks: https://www.sans.org/newsletters/ouch/power-updating/
Frazveida parolu spéks: https://www.sans.org/newsletters/ouch/power-passphrase/

Parolu parvaldnieku spéks: https:

Tulkojums: CERT.LV
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