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Nelaujiet kibernoziedzniekiem izkrapt juasu uzkrajumus: pasargajiet savus finansu kontus!

Viltiga krapsana un tukss bankas konts

Emilijai bija ierasta rosiga otrdiena. Vina pakéra savu rita kafiju, paskatijas talruni un pamanija Tszinu no savas
bankas: "Vai veici $o darjumu?" Atbildi ar "JA" vai "NE." Vina neizpratné sarauca pieri. Taja diena vina vél nebija
veikusi nevienu pirkumu. Varbat ta bija tikai klada.

Vina atbildéja “NE”, un péc dazam minitém vinai piezvanija. Ta bija sieviete, kas apgalvoja, ka ir no vinas bankas
krapsanas nodalas, un runaja mieriga, profesionala toni. “Més esam konstatéjusi neparastas darbibas jisu
konta. Lai to pasargatu, mums ir japarbauda dazi dati." Emilija, vél aizvien miegaina, piekrita. Zvanitaja
iepazistinaja Emiliju ar vairakiem soliem, lidzot vinas internetbankas paroli un pat noradot, lai vina apstiprina
pazinojumu sava talruni. “Tas blokés hakera piek|uvi,” sieviete vinai apliecinaja. Emilija rikojas atbilstosi
noradijumiem, nenojausot, ka iekrit lamatas.

Dazas stundas vélak Emilija sanéma vél vienu pazinojumu. Soreiz tas bija pazinojums: no vinas krajkonta bija
iznemti 5000 dolaru. Panika vina pieteicas bankas lietotng, tacu bija jau par vélu. Lietotne neatpazina vinas
paroli. Vinai bija blokéta piekluve kontam. Péc tam vina redzéja, ka notiek vél viena naudas iznemsana un vél
viena.

Emilija acumirkli saprata. “KrapSanas nodalas” zvans bija izdomats, labi organizéts kibernoziedznieku
uzbrukumes, kuri tagad pilniba kontrol€ja vinas kontu. Emilija atri piezvanija savai bankai, cerot, ka vareés laikus
glabt savu bankas kontu.

Kapéc nepiecieSams aizsargat savus finansu kontus

Musu tieSsaistes finansu kontos — norékinu, krajkontos un ieguldijumu vai investiciju kontos — glabajas vairak
neka tikai nauda; tie atspogulo smaga darba gadus, nakotnes planus un finansialo stabilitati. Kibernoziedznieki
nemitigi meklé iespéjas piek|Gt jisu naudai, un viena klGda var novest pie ievérojamiem finansialiem
zaudéjumiem. Ja domajat, ka vienkarsa parole nelaus Siem noziedzniekiem ieklat konta, padomajiet vélreiz.

Mausdienu kibernoziedznieki ir gudri, viltigi un neatlaidigi. Ir |oti svarigi aktivi aizsargat savus finansu kontus. Tas
ne tikai palidzés novérst nesankcionétu piekluvi, bet ari nodrosinas jums sirdsmieru, zinot, ka jisu smaga darba
nopelntta nauda ir drosiba.
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Pieci soli, lai aizcirstu durvis kibernoziedzniekiem

Viesredaktore
Elizabete Rasnika (Elizabeth Rasnick) ir Rietumfloridas Universitates Kiberdrosibas centra

docente,

WiCyS Floridas filiales vecaka viceprezidente un ir ieguvusi doktora gradu informacijas
tehnologiju joma.

Resursi

leslédziet vairaku faktoru autentifikaciju (MFA) jau tagad: Vairaku faktoru autentifikacija jasu
tieSsaistes kontiem nodrosina papildu drosibas limeni, pieprasot, lai jis apliecinatu savu identitati,
izmantojot divas vai vairakas metodes — kaut ko, ko jis zinat (parole), kaut ko, kas jums ir (viedtalrunis),
vai kaut ko, kas jus esat (pirkstu nospiedums vai sejas atpazisana). Pat ja kibernoziedznieks ieglst
piekluvi jasu parolei, lai piek|dtu jasu kontam, vinam joprojam bis nepiecieSams otrais faktors.
Vienmer izvélieties MFA, ja vien tas ir pieejams, jo Tpasi attieciba uz finansu kontiem.

Izmantojiet spécigas un unikalas paroles: Katram kontam izveidojiet spécigas, unikalas paroles. Jo
garaka parole un jo vairak rakstzimju taja ir, jo labak. Viena no idejam ir izmantot frazveida paroli, kas
sastav no vairakiem vardiem. Gritibas atceréties? Bez problémam. Izmantojiet parolu parvaldnieku,
kas palidz generét un saglabat visas $is garas un unikalas paroles.

Krapsana notiek nepartraukti — neuzkerieties: Viens no vieglakajiem veidiem, ka kiberuzbrucégji var
iegut piek|uvi jasu kontiem, ir to jums pallgt. Vini izveido e-pasta véstules, Tszinas vai pat veic talruna
zvanus, kas izskatas vai izklausas ka no jlsu bankas vai finansu iestades. Pirms noklikskinat uz saitém,
lejupieladeét pielikumus vai atbildét uz zinojumiem vai talruna zvaniem, vienmér parbaudiet avotu. Jo
lielaka steidzamibas sajuta, jo lielaka varbatiba, ka e-pasts, zina vai talruna zvans ir uzbrukums.
Labakais veids, ka sevi pasargat, ir doties tiesi uz savas bankas oficialo timekla vietni, ievadot adresi
parlikprogramma, vai ari piezvanit bankai vai finansu iestadei, izmantojot uzticamu talruna numuru.

Klastiet apsésts ar savu kontu uzraudzibu: Izveidojiet ieradumu bieZi parbaudit savus finansu kontus,
lai konstatétu jebkadus neparastus darjjumus. Pat vél labak, vairums finansu iestazu piedava
automatiskus bridindjumus par lieliem naudas iznemsanas apjomiem vai aizdomigam darbibam.
Automatisko bridinajumu iestatiSana var palidzét savlaicigi pamanit krapnieciskus darijumus un atri
rikoties, lai samazinatu zaudéjumus. Ja kaut kas neizskatas pareizi, negaidiet — rikojieties nekavéjoties.

Turiet ierices stingri pasargatas: Jlsu talrunis, klépjdators un plansetdators ir ka seifs, kas nodrosina

jasu finansu pasauli. Nodrosiniet to drosSibu, izmantojot spécigu ekrana blokésanu un jaunakos
programmatiras atjauninajumus; iesakam ieslégt automatisko atjauninasanu.

kurai ir pieredze programmeésana un darba incidentu reagésanas komanda. Vina ir

Tris popularakie veidi, ka kiberuzbrucgji vérsas pret jums: https://www.sans.org/newsletters/ouch/top-ways-attackers-target-

you/

Ka kibernoziedznieki jus apmulko: : . . i i ber-attackers-trick-you
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